[image: 1508]

	6.0.	Sikkerhed generelt


[image: 1508]
	
	Sullissivik.gl Selvbetjeningsportal
	

	
	Teknisk løsningsbeskrivelse
	

	
	28-10-2011 / Version 2 / Kontakt: Ole Thorsager (oth@1508.dk)
	








[image: 1508 side1]

Side 21 - Teknisk løsningsbeskrivelse
	Indhold


1.0	Introduktion	3
1.1	Baggrund	3
1.2	Om dette dokument	3
1.3	Terminologier	4
2.0	SSSO – Et overblik	7
2.1	SSO Single Sign-on problemstillinger	7
2.2	OIOSAML Løsningsmodel	7
2.3	SSSO (Sullissivik Single Sign-on) modellen	9
3.0	SSSO – Teknisk implementering	13
3.1	Identityprovider	13
3.2	Serviceprovider	14
4.0	Integration af services i portalen	15
4.1	Selvbetjenings-Websider	15
4.2	Selvbetjenings-Widgets	16
5.0	Timeout håndtering	18
5.1	Keepalive og Cache timeout hos IP	18
6.0	Sikkerhed generelt	19
6.1	XSS (Cross site scripting)	19
6.2	CSRF (Cross-site request forgery)	20
6.3	Session Hijacking	20
6.4	Angreb indefra	21





	Indhold




Side 2 - Teknisk løsningsbeskrivelse
	[bookmark: _Toc307564723]Introduktion



[bookmark: _Toc307564724]Baggrund
1508 er blevet bedt om at undersøge mulighederne for at etablere sullissivik.gl som en portal der gør det nemmere for den enkelte borger at betjene sig selv online og derved spare sig selv tid og det offentlige udgifter til sagsbehandling. 

Dette skal blandt andet ske ved at samle en række selvbetjeningsløsninger, der kan være udviklet og hostet af forskellige myndigheder i en portal.

Login til portalen og disse selvbetjeningsløsninger skal ske med NemID.

Prototyper på hvorledes en sådan portal kan tage sig ud kan findes her
http://prototyper.1508test.dk/ghj/minside/

Som det ses heraf bliver selvbetjeningsløsningerne tilgået på 2 måder af brugeren

1) Via links til eksterne selvbetjeningsløsninger
2) Huller i siden hvor en selvbetjeningsløsning bliver lagt ind som en form for widget.


[bookmark: _Toc307564725]Om dette dokument
Dette dokument er et bud på hvorledes man rent teknisk kan gøre det muligt at tilgå selvbetjeningsløsninger enten via direkte links eller som widgets på en side hos sullissivik.gl i et miljø hvor selvbetjeningsløsningerne kan være udviklet og hostet eksternt af forskellige offentlige myndigheder.

Første målsætning er at etablere et fælles SSO (Single sign-on) framework, således at man kun skal logge ind en gang (f.eks. via portalen sullissivik.gl), og ikke hver gang man tilgår en ekstern selvbetjeningsløning. Dette tager også hånd om de tilfælde hvor integrationen blot er et link til selve selvbetjeningsløsningen.

Dernæst skal der defineres en model for hvordan man kan indsætte widget-løsningerne i portalen. Vi har her foreslået en JSONP løsning som er beskrevet i kapitel 3.

[bookmark: _Toc307564726]Terminologier

	Term
	Beskrivelse

	SP
(Serviceprovider/Service udbyder)
	En interessent som udbyder en service (her en selvbetjeningsløsning)

Kunne f.eks. være Kimik It der stiller deres selvbetjeningsløsning vedr. bopælsattest til rådighed. I dette tilfælde vil SP både kunne referere til Kimik It som leverandør men også til selve bopælsattest løsningen afhængig af contexten.

	IP
(Identityprovider)

	Håndterer autentificering af brugere, og kan hente basale brugeroplysninger (her CPR nummer) på vegne af en serviceudbyder (SP).

	Bruger
	En person (identificeret af browseren som denne benytter) der tilgår en selvbetjeningsløsning.

	SSO
(Single sign-on)
	At man kun behøver at logge ind en gang selvom man tilgår services/selvbetjeningsløsninger der på flere forskellige websites.

	SAML
(Security Assertion Markup Language)
	Teknisk specifikation/protokol for hvorledes IT systemer kan udveksle oplysninger om en bruger på en sikker måde, samt hvorledes man kan autentificerer brugeren en gang og genbruge denne autentificering løsningerne imellem så han ikke skal logge ind i hver løsning (SSO).

Specifikationen angiver også hvorledes denne udveksling kan foregår via http, og derved kan benyttes til websites hvor brugeren tilgår dem med en browser.


	OIOSAML
(Offentlig Information Online SAML)
	Dette er en beskrivelse af hvordan danske offentlige websites benytter SAML som SSO løsning, og til udveksling af personoplysninger. 

	SSSO
(Sullissivik SSO)
	En af 1508 defineret løsningsmodel for hvorledes en mere simpel SSO udgave kan implementeres på sullissivik.gl.

	AJAX
(Asynchronous JavaScript and XML)
	Det er muligt via javascript at få browseren til at requeste en url og returnerer indholdet. 

Hvis indholdet er HTML kan man f.eks. indsætte det direkte et sted på siden.

Denne måde at hente/injecte data på kaldes AJAX.

	JSON
(JavaScript Object Notation)

	Dette er et dataformat, der ligner den måde man definerer et objekt på i javascript.

Fordelen er at hvis f.eks. et AJAX kald returnerer JSON, så kan man konverterer det direkte til et objekt i javascript (man slipper for f.eks. at parse noget tekst og opbygge et javascript objekt ud fra indholdet).

	JSONP
(JSON with padding)
	AJAX kan ikke bruges til at hente data på tværs af domæner. Men JSONP benytter <script tags i stedet for XmlHttpRequest , og disse har ikke de samme restriktioner. Til gengæld skal det returnerede være i javascript format for at det giver mening.

Læs evt. mere her
http://en.wikipedia.org/wiki/JSONP

	Federation
	Er her en samlebetegnelse for de aktører der i SSO frameworket. 

Kommer fra begrebet ”Federated identity management”

	Cookies
	Cookies er en mulighed for en webside at gemme data på brugerens browser.

Dette udnyttes blandt andet til at gemme en nøgle (sessionkey/token), så man kan genkende brugeren igen når denne besøger websiden.

	HTTPS
	Når en browser besøger / requester en webside foregår dette efter en fast defineret standard (protokol).

Normalt benyttes protokollen HTTP.
HTTPS er en udvidelse hertil der sikre at kommunikationen mellem bruger og website foregår på en sikkerhedsmæssig forsvarlig måde. F.eks. at data der sendes frem og tilbage ikke kan læses eller manipuleres af andre undervejs.

HTTPS kræver desuden at websitet har et certifikat, så brugeren kan være sikker på at det er det rette website der kommunikeres med.
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[bookmark: _Toc307564728]SSO Single Sign-on problemstillinger
En forudsætning for at en bruger kan tilgå flere forskellige selvbetjeningsløsninger på portalen uden at skulle logge ind flere gange er at der etableres et fælles Single Sign-on framework.

I et sådan framework er der følgende aktører:

· SP (Serviceprovider der stiller f.eks. en selvbetjeningsløsning til rådighed)

· IP (Identityprovider som står for autenticeringen af brugeren, og kan formidle videre hvem brugeren er, når denne er logget på)

· Bruger (den der ønsker at tilgå en ressource, f.eks. benytte en selvbetjeningsløsning).

Frameworket skal løse følgende problemstillinger : 
· Hvordan afgøres det om en bruger er logget ind eller ej ?
· Hvordan afgør en SP hvem brugeren er, når denne er logget ind ?
· Hvordan bliver en bruger autenticeret når denne  ikke er logget ind ?
· Hvordan sikre man fortroligheden[footnoteRef:1], autenciteten[footnoteRef:2] og integriteten[footnoteRef:3] når der kommunikeres aktørerne imellem ? [1:  At data ikke kan opsnappes af/videregives til en 3part]  [2:  At parterne er dem de udgiver sig for]  [3:  At data ikke er blevet ændret af 3part undervejs] 

· Hvordan sikres uafviselighed (at brugeren ikke efterfølgende kan afvise f.eks. at have bestilt et jagttegen via en af de udbudte services).
· Hvordan sikre man at når en bruger logger ud et sted, så er denne også logget ud på alle andre websites i federationen[footnoteRef:4]. [4:  Her refereres til alle de SP’ere og IP’ere som er samlet under samme SSO] 

· Hvordan sikres tilgænglighed (hvis ikke løsningen er tilgænglig kan den ikke benyttes).

[bookmark: _Toc307564729]OIOSAML Løsningsmodel
Vi har valgt at tage udgangspunkt i hvordan en anden selvbetjeningsportal (borger.dk) har har løst disse problemstillinger.

Det offentlige i Danmark har defineret en løsningsmodel kaldet OIOSAML, som bygger på SAML. Modellen gennemgås ikke i detaljer (se yderligere om OIOSAML), men de overordnede mål med modellen er ridset op nedenfor:

Hvordan afgøres det om en bruger er logget ind eller ej ?
IP vil have sin egen session-cookie i brugerens browser som identificerer denne og dermed om denne er logget ind eller ej

SP har også sin egen session-cookie, ellers skal denne forespørge IP ved hver request med dertil følgende roundtrip (se nedenfor).

Hvordan afgør en SP hvem brugeren er, når denne er logget ind ?
Brugeren bliver redirected til IP, som så igen svare tilbage med en formular som i på brugerens browser postes til SP (enten via javascript eller ved at brugeren manuelt skal submitte den). Formularen indeholder de nødvendige informationer om brugeren (såfrem SP har rettighed til at se dem).

Når først SP har data, kan disse gemmes i sessionen så roundtrip ikke er nødvendig hver gang (det anbefales at data kun gemmes i memory på webserveren og at man f.eks. ikke benytter sql-session state. Således at den forsvinder når sessionen er forbi).

Hvordan bliver en bruger autenticeret når denne  ikke er logget ind ?
SP redirecter til IP som har ansvaret for autenticeringen, hvor NemID benyttes. Når brugeren er autentificeret sendes et svar tilbage til brugerens browser med en formular som så skal postes til SP (enten via javascript eller ved at brugeren manuelt submitter den). Formularen indeholder de nødvendige brugeroplysninger (såfrem SP har rettigheden til at se dem) .

Hvordan sikre man fortroligheden[footnoteRef:5], autenciteten[footnoteRef:6] og integriteten[footnoteRef:7] når der kommunikeres aktørerne imellem ? [5:  At data ikke kan opsnappes af/videregives til en 3part]  [6:  At parterne er dem de udgiver sig for]  [7:  At data ikke er blevet ændret af 3part undervejs] 

Fortrolighed sikres ved at al kommunikation foregår via HTTPS. 
Integriteten og autenciteten har 2 niveauer.

1) Integriteten og autenciteten mellem bruger og SP eller IP:
Her stoler SP og IP blindt på brugerens session-cookie som garant for at brugeren er den samme som den der blev autenticeret til sessionen[footnoteRef:8], mens HTTPS sikre at der ikke er nogen mellemmand undervejs i kommunikationen mellem bruger og SP eller bruger og IP. [8:  Det er her forskellen mellem NemID og digital signatur kommer til udtryk. NemID er en sikker autentificering af en bruger. Digital signatur er en garant for at brugeren er den han/hun udgiver sig for.] 



2) Integriteten mellem SP og IP
 Her skal hver SP og IP have sit eget certifikat installeret som bruges til at signere data’en med, og dermed sikre både autencitet og integritet. Desuden sikre HTTPS at der ikke er nogen mellemand undervejs mellem bruger og IP eller bruger og SP.

Hvordan sikres uafviselighed
NemID benyttes som sikkerhed for brugerens identitet. SAML Assertions indeholder information om hvem der har forespurgt om hvad hvornår, og brugen af certifikater til at signere data afsendt mellem SP og IP garanterer for at disse informationer er valide.

Der er så de enkelte IP’ere og SP’eres ansvar at få logget denne information.

Hvordan sikre man at når en bruger logger ud et sted, så er denne også logget ud på alle andre websites i federationen[footnoteRef:9]. [9:  Her refereres til alle de SP’ere og IP’ere som er samlet under samme SSO] 

Når en bruger logger ud gives IP besked om dette. IP har så en liste over alle de SP’ere som har bedt om autentication, og kan sende disse SP’ere en besked om at logge brugeren ud. 

Hvordan sikres tilgænglighed
Der benyttes en fælles IP (NemLog-in), som er driftet af SKAT. Hvor meget der er gjort for at sikre tilgængligheden af denne service ved vi ikke. Derudover er det overladt til de enkelte SP’ere at sikre tilgængligheden af deres egne services.

[bookmark: _Ref303673256][bookmark: _Toc307564730]SSSO (Sullissivik Single Sign-on) modellen
Baggrund
At oprette en SP i en OIOSAML federation[footnoteRef:10] er en større opgave. Selvom der er hjælpe API’er som gør en del af arbejdet nemmere f.eks. SAML.Net, er der stadig meget man skal sættes sig ind i. Dertil kommer [10:  Her refereres til alle de SP’ere og IP’ere som er samlet under samme SSO] 

· Ekstra certifikater  ud over https certifikatet skal installeres på serveren (f.eks. til signering af requests)
· Kræver en del konfiguration
· Der skal oprettes metadata som skal udveksles med IP (så denne ved hvem SP’en er og har rettigheder til) 

Økonomistyrelsen har i øvrigt lavet en ganske god guide til offentlige myndigheder som skal være en del af OIOSAML federationen (læs mere her).

Desuden er der problemet med om grønlandske myndigheder kan komme med i den danske OIOSAML federation (da denne pt. kun er møntet på danske myndigheder). Dvs for at bruge en OIOSAML model skal sullissivik.gl pt. selv oprette og implementere en OIOSAML IP.

Der er nok også en stor del af OIOSAML som er irrelevant i forhold til sullissivik.gl, f.eks:

· Behøver man nødvendigvis at have SSO på tværs af domæner (kan man ikke nøjes med at alle SP’ere er et subdomæne til sullissivik.gl) ?
· Er der behov for at kunne definere flere IP’ere ?
· Er der behov for assertion modellen, f.eks. at en SP’er har adgang til efternavn men en anden ikke har ?

Det må være en forudsætning for at få så mange selvbetjeningsløsninger i gang som muligt at det skal være forholdsvis nemt at gå til.

Derfor vil vi i det følgende komme med et bud på en mere simpel SSO løsning, kaldet SSSO (Sullissivik Single Sign-on), hvor man kan få SSO og næsten samme sikkerhedsniveau med nogle simple midler.

SSSO Overblik
SSSO bygger på nogle simple forudsætninger
1) Alle SP’ere er et subdomæne til sullissivik.gl f.eks. sp1.sullissivik.gl, sp2.sullissivik.gl osv.
2) Der benyttes en fælles login cookie bundet til ”.sullissivik.gl” som alle SP’ere dermed har adgang til. Så i stedet for at hver SP har sin egen login cookie benytter alle den samme.
3) Ovennævnte cookie er et token som SP’erne kan slå brugeroplysningerne op hos IP’eren med via en sikker webservice bagom brugeren.
4) Al trafik mellem aktørerne skal foregå via HTTPS
5) Den fælles login-cookie skal være Secure og HTTP only (så den kun sendes over HTTPS, og ikke kan læses via javascript)
6) Webservicen som SP kan slå brugeren op med skal benytte HTTPS , samt være låst så det kun er requests fra SP’ernes ip-adresser der har adgang. 
7) Caching skal slås fra på de sider der vises, så de ikke caches f.eks. på proxy servere eller i browseren. 
8) Det skal sikres at referrer i alle requests kommer fra et site i DNS fællesskabet.
9) Væsentlige handlinger skal logges så man kan senere kan genskabe brugerens session, og har bevis for gennemførte transaktioner og udleveret data.

SSSO Interaktion
Et interaktionsdiagram over hvorledes et SSO forløb kunne se ud er vist nedenfor.
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Hvordan afgøres det om en bruger er logget ind eller ej ?
Forefindes den fælles login-cookie, antages det at brugeren er logget ind.  Ellers håndteres denne som ikke værende autenciteret.

Hvordan afgør en SP hvem brugeren er, når denne er logget ind ?
SP laver en forespørgsel hos IP via en webservice, med logincooki’en som parameter. Hvis det pågældende token stadig er gyldigt returneres brugerprofilen, ellers en anonymus ikke authenticated brugerprofil.

Hvordan bliver en bruger autenticeret når denne  ikke er logget ind ?
SP redirecter brugeren til loginsiden hos IP. Her vil IP via NemID autenticere brugeren og returnere en besked tilbage til brugerens browser om at sætte den fælles login-cookie samt redirecte tilbage til SP.

Hvordan sikre man fortroligheden[footnoteRef:11], autenciteten[footnoteRef:12] og integriteten[footnoteRef:13] når der kommunikeres aktørerne imellem ? [11:  At data ikke kan opsnappes af/videregives til en 3part]  [12:  At parterne er dem de udgiver sig for]  [13:  At data ikke er blevet ændret af 3part undervejs] 

Fortroligheden sikres ved at al kommunikation foregår via HTTPS.

Integriteten og autenciteten har 2 niveauer.

3) Integriteten og autenciteten mellem bruger og SP eller IP:
Her stoler SP og IP blindt på brugerens session-cookie som garant for at brugeren er den samme som den der blev autenticeret til sessionen[footnoteRef:14], mens HTTPS sikre at der ikke er nogen mellemand undervejs i kommunikationen mellem bruger og SP eller bruger og IP. [14:  Det er her forskellen mellem NemID og digital signatur kommer til udtryk. NemID er en sikker autenticering af en bruger. Digital signatur er en garant for at brugeren er den han/hun udgiver sig for.] 


Desuden sikres det at den session-cookie der genereres (ikke uden videre kan genskabes eller gættes). Hertil har vi tænkt os at benytte et alm. GUID. 

4) Integriteten mellem SP og IP
Autenciteten sikres ved at den webservice hvormed SP slår brugeren op hos IP kun er tilgænglig fra SP’ernes ip-adresser, samt at der benyttes certifikater til at sikre identiteten af de enkelte parter. Dette understøttes i WCF.

Integriteten sikres ved at webservicen benytter HTTPS.

Hvordan sikres uafviselighed
NemID login sikre brugerens identitet, og SSSO modellen sikre at der kan stoles på denne identitet i hele federationen.

For senere at kunne dokumenterer de handlinger der har eller ikke har fundet sted, er det dog nødvendigt at logge nok data til at man kan genskabe en brugers session (hvornår har denne logget ind, hvor har denne været og hvad har denne foretaget sig). Det er op til de enkelte parter at stå for denne logging. Dvs.

· Identity Provider, logger når en bruger logger ind og når en bruger logger af
· Identity Provider logger alle forespørgsler fra SP
· SP sørger for at logge relevante handlinger (f.eks. at brugeren har bestilt et jagttegn).

I hver log identificeres brugeren via CPR nummeret, og brugerens session identificeres via værdien af den fælles cookie.

Hvordan sikre man at når en bruger logger ud et sted, så er denne også logget ud på alle andre websites i federationen ? [footnoteRef:15]. [15:  Her refereres til alle de SP’ere og IP’ere som er samlet under samme SSO] 

Den fælles login-cookie cleares. Herved er den ikke længere tilgænglig hos hverken SP’ere eller IP, og brugeren håndteres derfor som ikke værende logget ind.

Hvordan sikres tilgænglighed
Det er op til de enkelte SP’ere at sikre tilgængligheden af deres egne services. 

Hvis IP ikke er tilgænglig vil ingen services virke, da brugeren ikke kan logge ind. Derfor kunne man overveje at have en backup-plan klar hvis IP bliver utilgænglig.

Pt. Finder vi dog ikke nogen grund til at implementerer yderligere tiltag end hvad man kan forvente af en hostingleverandør, udover at det kan være en fordel at have adgang til kildekoden for IP-servicen, så man hurtigt kan genskabe den om nødvendigt.

Efterhånden som antallet af services, og antallet af brugere stiger kan man revurderer om der skal stilles yderligere krav til f.eks IP.  

[bookmark: _Toc307564731]SSSO – Teknisk implementering
I det følgende er det beskrevet hvordan de enkelte dele af SSSO kunne blive implementeret.

[bookmark: _Toc307564732]Identityprovider
Identityprovideren skal kunne autenticerer brugeren på en sikkerhedsmæssig forsvarlig måde, og give CPR nummeret på brugeren videre til de enkelte SP’ere.

Vi ved at Kimik IT allerede har lavet en NemID løsning, det er derfor nærliggende genbruge denne.  Desuden forventer vi at Kimik IT har adgang til de oplysninger som skal gøres tilgænglige.

· En model er at lade Kimik IT’s NemID løsning agere IP, og så er sullissivik.gl SP på linje med de andre.

· En anden model er at sullissivik.gl implementerer sin egen NemID integration på basis af Kimik IT’s kode og fungerer som både portal og IP. 

Umiddelbart vil vi foreslå den første løsning, blandt andet fordi Kimik IT selv ligger inde med de bruger-data  i form af navn, addr m.m. som en brugerprofil indeholder.

Det kræver dog at Kimik IT i tillæg til NemID integrationen implementerer en Identityprovider service.

1508 Har eksempelkode på hvordan denne kan være implementeret. Men den skal som minimum overholde følgende:

· Login-siden kan redirecte tilbage til SP, samt sætter den fælles login-cookie. F.eks. ved at kunne angive en returnurl.
· At en webservice sættes op efter de i afsnit 2 angivne forskrifter, og at denne webservice implementerer interfacet IIdentityService fra 1508’s eksempel-kode.
· En autenticeret bruger caches i 20 min. Hver gang GetUser kaldes for denne bruger refreshes cachen så den igen er valid i 20 min.
· Hver gang der tilføjes en ny SP til federationen, skal dem der er ansvarlige for IP’en kunne kontaktes så de kan låse webservicen op for den nye SP’s ip-adresse. 
· Implementere en simpel keepalive service der kan kaldes via JSONP. Denne service skal blot refreshe brugerens session og profil-cachen, samt returnerer et simpelt JSON objekt.

[bookmark: _Toc307564733]Serviceprovider
Som SP skal man: 
· Se om brugeren er logget ind ved at tjekke den fælles login-cookie
· Hente brugerprofilen fra IP ved at bruge den fælles login-cookie som token
· Sikre at caching er slået fra dvs. i http-headeren skal Cache-Control være ”no-cache, no-store” og ”Pragma” sættes til ”no-cache” (tilføj evt. <meta http-equiv="PRAGMA" content="NO-CACHE" />). 
· Man bør også tjekke referrer og se om requestet kommer fra cookie-domænet, samt at der forefindes en valid cookie. Hvis ikke er der sandsynligvis tale om et cross-site request forgery forsøg (se mere her).

1508 har lavet et hjælpe API der håndterer disse problemstillinger, så man blot skal bekymre sig om nogle få API kald 
· ServiceProviderContext.Instance.Users.CurrentUser
· ServiceProviderContext.Instance.Users.Logout() 
· ServiceProviderContext.Instance.Users.Login(returnurl)

For at API’et virker skal der dog konfigureres et endpoint og en binding til IP’s webservice i web.config. Dette kan 1508 også være behjælpelige med (det vil formentlig være ens for alle SP’ere)

[bookmark: _Toc307564734]Integration af services i portalen
Selvbetjeningsløsninger bliver integreret i portalen på to måder

· Ved blot at linke til selvbetjeningsløsningen eksternt (fremover kaldt Selvbetjenings-Websider)
· Ved at indsætte selvbetjeningsløsningen i en container på selve portalen (fremover kaldt Selvbetjenings-Widgets).

I det følgende vil disse to typer af integrationer blive beskrevet nærmere.

[bookmark: _Toc307564735]Selvbetjenings-Websider
Portalen linker til en side hos SP. SSSO sørger for at brugeren ikke skal logge ind, og at SP har de nødvendige brugeroplysninger.

Siden hos SP'en skal leve op til de i afsnit 2.3 nævnte forudsætninger (være del af DNS fællesskabet under *.sullissivik.gl, køre under HTTPS osv.)

For at give brugeren den bedst mulige oplevelse, skal den side der linkes over til helst se ud som om den er en del af portalen.

Som hjælp hertil vil 1508 komme med en html-template som SP kan benytte på sine sider (denne template genererer rammen, så siden kommer til at se ud som portalen).  Templaten vil indeholde 3 særlige javascript includes som injecter henholdsvis headeren, footeren og topmenuen ind på siden. Dette skyldes at disse header og footer indeholder personificerede og sprogversionerede elementer, samt at Topmenuen er genereret ud fra indhold på sullissivik.gl.

Et eksempel på en sådan ramme kan ses nedenfor:

[image: ]

Inject af headeren sker ved scriptet
ServiceProviderContext.Instance.Embed.Portal.AddHeaderScript()

Inject af footeren sker ved scriptet
ServiceProviderContext.Instance.Embed.Portal.AddFooterScript()

Inject af topmenuen sker ved scriptet (som kan caches i brugerens browser)
ServiceProviderContext.Instance.Embed.Portal.AddMegamenuScript()

Håndtering af sprogversioner samt valgt kommune
Både valgt kommune og valgt sprog gemmes i en fælles cookie under *.sullissivik.gl. Værdierne af disse kan hentes via API’ets 2 properties 
ServiceProviderContext.Instance.CurrentLanguage
ServiceProviderContext.Instance.CurrentMunicipality

Når brugeren ændre sprog eller kommune, kaldes den pågældende side igen (embed handlerne benytter referrer) med det nye sprog eller kommune som parameter i querystrengen.

Håndtering af Logout
Når brugeren trykker på logout knappen, kaldes en side på sullissivik.gl der clearer den fælles login-cookie og derefter redirecter tilbage til selvbetjenings-websiden (embedhead benytter referrer til at afgøre dette link).

[bookmark: _Toc307564736]Selvbetjenings-Widgets
Denne form for integration indsætter en selvbetjeningsløsning direkte i en html-container i portalen. 
Her er der flere muligheder
· Iframe løsning
Selvbetjeningsløsningen indsættes i en iframe på portal-siden.
· Webservice løsning
Selvbetjeningsløsningen stiller en webservice til rådighed som portalen kan kalde og få noget data tilbage som den så indsætter (dette kunne være ren html).
· Javascript inject 
Her injectes selvbetjeningsløsningen via et javascript (samme løsning som header og footer bliver lagt ind på selvbetjenings-websiderne ovenfor)
· AJAX kald (hvor kaldet så f.eks. returnerer noget html som indsættes i containeren.
· JSONP
Simulering af AJAX kald, men hvor man benytter dynamisk genereret Javascript inject som returnerer JSON.

Iframe løsning
Dette er en simpel og effektiv måde at gøre det på, men iframes skal have defineret en fast størrelse, det er svært at få dem til dynamisk at tilpasse sig til det indhold der ligger i dem.

Desuden giver de problemer hvis man vil printe noget ud.

Webservice løsning
Dettte kan være en tung model hvis der er mange widgets som skal lægges ind på samme side, fordi alle webservicekald skal være foretaget før siden renderes.

Javascript inject
Denne løsning fungerer fint som det ses i header og footer eksemplet. Men det kræver at selvbetjeningsløsningen wrapper alt i document.write’s. 

AJAX kald
Dette er i princippet det samme som webservice-løsningen, men hvor man henter indholdet dynamisk efter siden er hentet via AJAX. Desværre virker dette ikke på tværs af domæner (og efter udført test måtte vi konkluderer at selvom der blot var tale om to forskellige subdomæner gav det problemer).

JSONP
Her får man fordelen af at indholdet loades dynamisk som ved AJAX, men uden restriktionerne med kald på tværs af domæner. Desuden giver JSON formatet mulighed for udvidelser eftersom det der returneres konverteres til et objekt og ikke blot er en klump HTML.

Anbefalet Løsning
Den løsningsmodel vi anbefaler, og benytter i vores demoversion er JSONP løsningen.

Som ved websiderne skal SP'en leve op til de i afsnit 2.3 nævnte forudsætninger (være del af DNS fællesskabet under *.sullissivik.gl, køre under HTTPS osv.)

Til at understøtte brugen af JSONP har 1508 i deres klient API tilføjet JSONUtil
Klassen som indeholder flere forskellige overloads af OutputResult(),Som returnerer et BasicJSONResult tilbage til portalen.

Der er ikke noget som forhindre selvbetjeningsløsningen i selv at kunne lave nye JSONP kald, der er derfor rig mulighed for at selvbetjeningsløsningen kan interagere med brugeren og opdatere sig selv i forhold til de valg denne foretager. 

En risiko i dette miljø er at man skal kunne stole på data leveret fra SP, denne har rig mulighed for at introducerer XSS i portalen (både tilsigtet eller utilsigtet  f.eks. gennem 3parts javascripts).

NB:
Når widget-html’en indsættes i portalen bliver den også en del af siden, og benytter portalens styles, samt har adgang til f.eks. jquery m.m. 

Håndtering af sprogversioner samt valgt kommune
Både valgt kommune og valgt sprog gemmes i en fælles cookie under *.sullissivik.gl. Værdierne af disse kan hentes via API’ets 2 properties CurrentLanguage, og CurrentMunicipality. 

[bookmark: _Toc307564737]Timeout håndtering 
[bookmark: _Toc307564738]Keepalive og Cache timeout hos IP
Hvis ikke IP får et kald til GetUser indenfor 20 min vil denne brugers token blive invalideret (da profil-cachen har 20 min ”sliding expiration”).

For at sikre at en session bliver holdt i live når den er i brug hos både IP, Sullissivik.gl og SP udnyttes det at SP på selvbetjenings-webside integrationen embedder headeren via en embedhandler. Selve kaldet til embedhead holder sessionen i live hos sullissivik.gl, mens et asynkront JSONP kald til IP’s keepalive service lægges ind i header-html’en. Dette vil således refreshe sessionen hos IP uden at det påvirker den besøgendes load tid hos SP.

[bookmark: _Toc307564739]Sikkerhed generelt
Da portalen og de selvbetjeningsløsninger der kommer til at ligge på den indeholder sensitive data er sikkerheden en vigtig faktor.

Her kan vi generelt anbefale alle interessenter at kigge nærmere på
OWASP (The open Web Application Security Project - https://www.owasp.org)
Dette er en non-profit organization dedikeret til at udbredde information om bedre web-sikkerhed. Deres top 10 over de største sikkerheds risici ved webapplikationer bør kigges igennem.

I det følgende vil vi dog godt gennemgå nogle af de problemstillinger vi mener er særligt vigtige i forhold til SSSO, fordi vi benytter cookies og giver mulighed for at embedde widgets via JSONP.

Disse problemstillinger er følgende
· XSS (Cross site scripting)
· CSRF (Cross-site request forgery)
· Session Hijacking
· Angreb indefra

Dette er især vigtigt at de enkelte SP’ere gør sig bekendt med ovenstående riscici  fordi en kæde ikke er stærkere end det svageste led, og f.eks. et enkelt XSS issue hos en SP er et issue for alle SP’ere i hele federationen fordi SSO modellen er baseret på cookies i brugerens browser og derved giver adgang til data fra hele federationen.

I det følgende vil hver problemstilling blive beskrevet nærmere, og hvad man kan gøre for at forhindre et brud på sikkerheden.

[bookmark: _Toc307564740]XSS (Cross site scripting)
Dette er et issue hvis en 3 part får lov at indsætte f.eks. noget html på en side i federationen (denne html kan f.eks. indeholde javascript som kan manipulerer med siden trække data ved at requeste forskellige selvbetjeningsløsninger, udfører handlinger på brugerens vegne m.m.).

Det er derfor vigtigt at ingen selvbetjeningsløsninger ukritisk indeholder HTML fra en 3part.

[bookmark: _Toc307564741]CSRF (Cross-site request forgery)
Dette minder meget om XSS, da man udnytter det faktum at browseren’s cookies er garant for brugerens identitet. I modsætning til XSS kan den skadelige HTML her ligge på et website helt uden for federationen. 

Angrebet sker ved at man får brugerens browser til at tilgå en selvbetjeningsløsning på portalen uden brugerens viden, og f.eks. beder selvbetjeningsløsningen udfører en operation. Dette kan gøres f.eks. ved at indsætte <img src=”jagttegn.sullissivik.gl/?action=delete”/> på sin side. Hvis jagttegn.sullissivik.gl så tillod en action der hed delete ville denne blive kaldt med brugerens credentials.

Dette kan forebygges ved at tjekke requestets http-referrer. Hvis requestet både indeholder en valid cookie, og referrer er en del af federationen må det antages at requestet kommer fra brugerens browser samt at det er initieret fra en webside indenfor federationen.

Vil man være helt sikker skal der ved farlige requests (dem som ændre state), være et unikt parameter som 3 part ikke kan gættes sig til, som kræves sendt med requesten. F.eks. ordrenr. Sendes med og valideres når der vælges confirm-order. Hvis en 3 part skal fake confirm order er denne så nødt til at gætte det ordrenr. Som brugeren har genereret.

Generelt er der kun fare for at det sker mens brugeren har en session i gang. Dvs. hvis brugeren ikke browser andre sites i mellemtiden og husker at logge ud er der ikke noget problem. Desuden mindskes risikoen hvis federationen sørger for at der er en timeout på den fælles session-cookie.

[bookmark: _Toc307564742]Session Hijacking
Hvis det er muligt for en 3part at opsnappe den fælles login-cookie mens sessionen stadig er i gang, kan denne tilgå selvbetjeningsløsningerne forklædt som brugeren.

Her er det vigtigt at trafikken mellem aktørerne i federationen altid benytter HTTPS, samt at den fælles login-cookie er sat som værende Secure og HTTP only. Så vil den kun sendes i krypteret form over netværket.

En mulighed er hvis en 3part kan oprette et site under federations-domænet f.eks. honeypot.cookiedomain, og få brugeren til at besøge dette. Så kan denne  få tilsendt cookien og aflure den.

 Men i så fald vil denne 3part
·  Have adgang til at redigerer federationens DNS
·  Fungerer som internetudbyder for brugeren 
· Have fået kontrol over den besøgendes maskine.
· Udnytte at brugeren benytter et åbent trådløst netværk som man f.eks. finder på Cafeer, Hoteller og lignende. Her vil en 3part kunne opsnappe DNS kald og svare hurtigere end den rigtige DNS for derved snyde brugerens browser. Dog skal 3part have adgang til et signeret certifikat eller brugeren skal ignorere beskeden om at certifikatet ikke er trusted.

[bookmark: _Toc307564743]Angreb indefra
Fordi SSSO benytter en fælles login-cookie, vil alle SP’er have adgang til denne, og i princippet kunne stjæle den når en bruger besøger deres service og logge ind som denne bruger i alle andre services der er tilgænglige i federationen så længe sessionen er i live.

Det er derfor vigtigt at man kan stole på de serviceleverandører der kommer ind under portalen. Hvis der f.eks. på et tidspunkt tilføjes serviceleverandører som ikke er en offentlige myndighed,  bør man overveje mulighed for restriktioner i SSSO modellen så hver SP holder sin egen session, og altid må dirigerer brugeren forbi IP for at få et SP specifikt token de kan bruge til at slå denne op via webservicen.
Side 7 - Teknisk løsningsbeskrivelse
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